
 

 

 

 
 

ภาพรวม 

ในฐานะผูนํ้าระดบัโลกดา้นการเขา้ถงึ (Access solutions) 
ความปลอดภยัและการรกัษาความปลอดภยัเป็นใจความสาํคญัของบรษิทัฯ 
โดยความปลอดภยัของผลติภณัฑเ์ป็นสิWงสาํคญัหลกัทีWคาํนึงถงึ 
และเราใหค้วามสาํคญักบัปัญหาทีWอาจเกดิขึ ZนเกีWยวกบัความปลอดภยัของผลติภณัฑข์องเราอย่างจรงิจงั 

ดว้ยเหตนีุZ เราจงึตระหนักถงึชอ่งโหวท่ีWอาจทําใหเ้กดิผลกระทบตอ่การใชง้าน RFID ของผลติภณัฑ ์Yale Smart 
Lock ดว้ยบตัร MIFARE CLASSIC® ทีWจาํหน่ายในภมูภิาคเอเชยีแปซฟิิก 

จากการวเิคราะหถ์งึความเสีWยงโดยผูเ้ช ีWยวชาญภายในองคก์ร ปัญหาความเสีWยงดา้นความปลอดภยัสาํหรบัลกูคา้ Yale 
ไม่สงูนัก ซึWงเราไม่ทราบถงึกรณีอืWนทีWมชีอ่งโหวใ่นการเขา้ถงึโดยไม่ไดร้บัอนุญาต 

โดยการตรวจสอบของเรานัZนเป็นไปตามนโยบาย Product Security Incident Response (PSIR) 
ซึWงไดส้รปุผลติภณัฑท์ีWไดร้บัผลกระทบ การประเมนิผลกระทบทีWอาจเกดิขึ Zนกบัลกูคา้ 
การพจิารณาวา่ควรดาํเนินการบรรเทาผลกระทบใด และแจง้ใหท้างลกูคา้ทราบ 

ในฐานะสว่นหนึWงของการตรวจสอบนีZ ASSA ABLOY ขอขอบคณุนักวจิยัดา้นความปลอดภยั Lennon Chia 
สาํหรบัความเชีWยวชาญ และการใหค้วามรว่มมอืหลงัจากการมเีปิดเผยชอ่งโหวข่องปัญหาทีWอาจเกดิขึ Zน 
อย่างมคีวามรบัผดิชอบและสาํหรบัความรว่มมอืในภายหลงั กบัเราในประเด็นทีWเกดิขึ ZนนีZ 

 

สถานะประกาศ 

การสาํรวจเสรจ็สมบูรณ ์

แมว้า่การตรวจสอบผลติภณัฑข์องเราจะเสรจ็สิ ;นแลว้ เราจะตดิตามความเสี@ยงดา้นความปลอดภยัตอ่ไป 
และจะแจง้ถงึขอ้มูลลา่สดุหากมกีารเปลี@ยนแปลง 

 

 



 

 

คาํอธบิายชอ่งโหว ่
ฟังกช์นั RFID ในผลติภณัฑ ์Smart Lock บางตวัทีWขายในเอเชยีแปซฟิิกใชก้ารด์ MIFARE CLASSIC® 
ซึWงเสีWยงตอ่การถกูโจมตจีากการโคลนนิWง (Cloning attacks) 

ผลกระทบ 

จากการวเิคราะหค์วามเสีWยงอย่างครอบคลมุโดยผูเ้ช ีWยวชาญภายในองคก์ร ความเสีWยงดา้นความปลอดภยัโดยรวม 
สาํหรบัลกูคา้ Yale Smart Lock ของเราคอืระดบัปานกลาง 

ซึWงการโคลนขอ้มูลทีWมชีอ่งโหวไดส้าํเรจ็ ชว่ยใหผู้ค้กุคามสามารถเขา้ถงึตวัล็อกไดโ้ดยไม่ตอ้งไดร้บัอนุญาต 
เชน่เดยีวกบัผูถ้อืขอ้มูลเดมิ ในการอา่นขอ้มูลทีWไม่มกีารป้องกนัเพืWอรบัขอ้มูล การโคลนขอ้มูลนัZน 
ไม่อนุญาตใหผู้ค้กุคามแกไ้ขขอ้มูลในลกัษณะทีWใหส้ทิธิ dการเขา้ถงึเพิWมเตมิจากการจดัเก็บขอ้มูลดัZงเดมิ 

ซึWงเราไม่ทราบถงึกรณีใดๆ ทีWชอ่งโหวนี่Zเปิดใชง้านการเขา้ถงึโดยไม่ไดร้บัอนุญาต 

ความรุนแรง 

ความรนุแรงของชอ่งโหวค่าํนวณตาม CVSS v3.1: 

https://www.first.org/cvss/v3-1/cvss-v31- specification_r1.pdf 

คะแนน 4.6/10 (ปานกลาง) CVSS:3.1/AV:P/AC:L/PR:N/UI:N/S:U/C:N/I:H/A:N/E:F/RL:W  

การลดผลกระทบ 

จากการประเมนิความเสีWยงของเรา เราขอแนะนําใหด้าํเนินการลดผลกระทบ 
ดงัตอ่ไปนีZเพืWอลดความเสีWยงทีWอาจเกดิขึ Zนกบัลกูคา้ของเรา: 

• เปลีWยนไปใชข้อ้มูลเพยีงหนึWงขอ้มูลสาํหรบั Smart lock (เชน่ รหสั PIN, ลายนิZวมอื, แอปพลเิคช ัWน) 
ซึWงไม่ไดร้บัผลกระทบจากชอ่งโหว ่

• โปรดรกัษา KeyCard ของคณุใหป้ลอดภยั และเก็บใหพ้น้มอืจากบคุคลทีWไม่รูจ้กั. 

คณุอาจพจิารณาขอ้ควรระวงัเพิWมเตมิตอ่ไปนีZ 

• หา้มพมิพร์ะบขุอ้มูลสว่นตวั เชน่ ชืWอหรอืรายละเอยีดคณุสมบตับินขอ้มูลรบัรอง 
และตรวจสอบใหแ้น่ใจวา่ผูใ้ชเ้ก็บรกัษาขอ้มูลรบัรองไวอ้ย่างปลอดภยั 

 

 



 

 

ความมุ่งม ั)นของเรา 

เรามุ่งมัWนทีWจะสรา้งผลติภณัฑท์ีWปลอดภยัและเชืWอถอืได ้สว่นหนึWงของพนัธสญัญานัZน เราตรวจสอบ ประเมนิ 
และเพิWมประสทิธภิาพเทคโนโลยขีองเราอย่างสมํWาเสมอเพืWอใหม้ัWนใจถงึความปลอดภยัและความมัWนคงของลกูคา้และผลติ
ภณัฑข์องเรา 

 

  



 

 

 

ขอ้มูลตดิตอ่ 

 
สาํหรบัขอ้มูลเพิWมเตมิ โปรดตดิตอ่ทมีรกัษาความปลอดภยัของเราทางอเีมลดา้นลา่ง: 

• product.security@assaabloy.com 

ขอขอบคณุทีWใหก้ารสนับสนุนและไวว้างใจในผลติภณัฑข์องเยลดว้ยดเีสมอมา 

 

ทมีเยล 
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